WORKSHOP SPIONEREN

door Frank de Graaf

Viak voor de zomer besloten de populairste
internetcommunity’s de chatmogelijkheden
te beperken, voornamelijk omdat er seksge-
sprekken tussen volwassen en kleine kinde-
ren plaatsvonden. Er zijn gelukkig program-
ma’s om al het computerverkeer in de gaten
te houden. Betrap die ontrouwe partner,
voorkom sexchats en zet die luie medewer-
kers aan het werk.

WAARSCHUWING

' In dit artikel worden krachtige program

| inuw surfgedrag, wachtwoorden en online
_ gesprekken. ledereen heeftt recht op
| privacy, ook a eerst het gespr
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dt u alles
aten

teeds meer gezinnen be-
schikken over meer dan één
pc. Handig wanneer iedereen ineens
tegelijk op de computer wil. De keerzijde is dat u
geen enkel idee meer hebt wat er op de laptop op
zolder nu precies gebeurt. Weet u bijvoorbeeld
wat uw familieleden op het internet uitspoken?
Wat gebeurt er op die laptop op de kamer van
uw kind? Met wie zit uw partner de hele avond te
chatten? Welke websites bezoeken ze en is het
wel allemaal even onschuldig?

De oplossing is even doeltreffend als simpel:

UBABIHSUIAIS :dljRJISN||!

luister al het netwerkverkeer af met speciale pro-
gramma’s en u krijgt alle wachtwoorden, online
gesprekken, e-mails en bezochte websites op een
presenteerblaadje aangereikt. Ook als u over één
losstaande pc beschikt, zijn er krachtige program-
ma’s om te ontdekken wat anderen uitspoken

als u er niet bent. In dit artikel worden zowel de

PC partner

Internet




netwerkmethode als de losstaande computer be-
handeld. Het netwerk afluisteren is dé werkwijze
van de echte spion. Het is voor anderen bijna
onmogelijk het afluisteren te voorkomen en te
ontdekken.

LUISTER HET NETWERK AF

HET NETWERK

Tot een paar jaar geleden werden computersin
een netwerk verbonden met hubs. Een hub is een
netwerkapparaat waar u ook uw internetverbin-
ding op aansluit. Het voordeel van een hub is dat
het een dom apparaat is. Op het moment dat u
een webpagina opvraagt op internet, wordt het
verzoek niet alleen naar internet verzonden, maar
ook naar alle aangesloten computers. Dat maakt
aftappen erg eenvoudig. Tegenwoordig zijn swit-
ches meer gangbaar. Een switch is een intelligente
hub. Het verzoek voor een webpagina wordt alleen
naar internet verzonden en niet naar alle andere
computers. Als u wilt aftappen, hebt u een dure
switch met configuratiemogelijkheden nodig of
een simpele hub. Haal die oude hub weer uit de
kast of koop er een. Op www.marktplaats.nlis

een groot aanbod van hubs met een prijs rond
10 euro. Een nieuwe hub koopt u voor ongeveer
35 euro. Bezoek de website www.tweakers.
net/pricewatch/58120 voor de laagste prijs. Een
tweedehands hub heeft meestal een maximale
snelheid van 10Mbps. De nieuwe modellen kun-
nen 100Mbps aan. Dat laatste is handig als u veel
bestanden kopieert tussen computers op uw
netwerk.

MODEMS, SWITCHES, HUBS EN E
Voor een breedband|nternetverbmdmg hebt

u drie apparaten nodig. Het modem zorgt voor
de omzetting van een adsl- of kabelsignaal naar
een netwerkaansluiting; de router zorgt voor de
scheiding van het internet en uw thuisnetwerk,
en op de switch of hub sluit u de computers aan.
In veel gevallen zijn deze functies gecombineerd
in één apparaat. Dat is geen probleem. Bepaal
de plaats in uw netwerk waar al het dataverkeer
langs gaat. In het geval van een losse switch,
router en modem, plaatst u de hub tussen de
switch en de router (afbeelding 1). De spiona-
gecomputer sluit u ook aan op de hub om al het
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dataverkeer op te vangen. Bij een router met
ingebouwde switch sluit u alle computers, inclu-
sief de spionagecomputer aan op de hub en ver-
bindt u de hub met de router (afbeelding 2). Bij
een draadloze router plaatst u de hub tussen de
router en het modem (afbeelding 3). Het nadeel
van deze methode is dat u de spionagecomputer
alleen nog voor spioneren kunt gebruiken en niet
meer voor internettoegang. Met een draadloze
router met ingebouwd modem kunt u de netwerk-
methode niet gebruiken.

PROFESSIONELE ¢ 5
Een switch die u voor een paar tientjes aanschaft
bij een computerwinkel heeft geen configuratie-
mogelijkheden. U stopt de stekker erin en de

switch werkt. Datis anders voor de duurdere 'ma-
nageable’ switches.
Deze bieden vaak
de mogelijkheid om
al het verkeer naar

Bestand Bewerken Beeld Favorieten Extra Help
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Zoeken -

3 Cisco Cluster Management Suite - Microsoft Internet'Explorer

Normaal gesproken zal uw eigen pc het netwerk-
verkeer dat niet voor u is bestemd, niet accepte-
ren en dat is juist wel de bedoeling als u anderen
wilt bespioneren. U hebt hiervoor een zogenaam-
de sniffer of logger nodig. Al deze programma’s
(zie tabel) maken overigens gebruik van hetzelfde
hulpprogramma, WinPcap, dat bij alle program-
ma’s wordt meegeleverd. Gebruikt u meerdere
sniffers, dan hoeft u WinPcap maar één keer te
installeren, bij alle volgende slaat u het over.
Meer informatie over winpcap staat op www.
winpcap.org.

MSN Messenger is razend populair, vooral
onder jongeren. Het programma beschikt over

)—7Z— Internet

één poort te kopié-
ren (afbeelding 4).
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Op deze poort sluit
u de spionagecom-
puter aan. U kunt
deze alleen nog voor
spionage gebruiken,
normaal netwerk-
verkeer is meestal
onmogelijk. Door de
prijs van honderden
euro’s komen derge-
lijke switches meest-
al in een zakelijke
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£ MSN Sniffer

i Register About

uitgebreide mogelijkheden om te chatten en 1
videobeelden te versturen en kan behoorlijk
verslavend werken. De keerzijde van MSN

0 192,168,120 4889

Stop  Save Exit
MSN messenger conversation list:
4 1P part  User(email) M.

Rough% %20B0y (Vi il.com) 6
192.168.1.25 50747 sweet_lotte_sweet@hotmail.com 6

familieleden die Outlook of Outlook Express
gebruiken.
Download en installeer Mail Monitor en

Messenger is dat het programma ook wordt

Messages in the conversation:

[V]autoRefresh  Refresh

start het programma. De eerste keer klikt u op

gebruikt door volwassenen die onder valse
voorwendselen minderjarigen uit de kleren
proberen te krijgen voor een webcam. Planet
Internet heeft al aangetoond hoe geraffineerd
dit wordt gedaan. Daarnaast staat het internet,
en met name de shocklogs, vol met Messen-
ger-filmpjes van jaloerse ex-vriendjes/vrien-
dinnetjes die na het verbreken van een relatie
privéfilmpjes openbaar maken. Als u wilt gaan
spioneren, begin dan met Messenger als het
om kinderen gaat.

Download en installeer MSN Sniffer. De evalua-
tieversie van het programma toont de eerste vijf-
tien berichten van iedere chat. Klik na het starten
op de configuratieknop. MSN Sniffer toont nu een
lijstje met beschikbare netwerkadapters (afheel-
ding 5). De informatie die in dit scherm staat, is
meestal niet correct, maar dat staat een goede
werking van het programma niet in de weg. Kies
als eerste de adapter waar een ip-adres achter
staat en klik op OK. Het geeft niet als dit ip-adres
niet het juiste is. Klik nu op start en zet een vinkje
in het vakje voor Auto Refresh. U kunt de werking
testen door met MSN Messenger een gesprek te
starten metiemand anders. Als er geen gegevens
verschijnen, hebt u de verkeerde adapter geselec-
teerd. Stop het loggen van gegevens en kies met
de configuratieknop een andere adapter en start
het loggen opnieuw. In het bovenste deel van het
scherm verschijnen nu alle gesprekken die ge-
voerd worden (afbeelding 6). Klik op een gesprek
om de inhoud te kunnen lezen. In tegenstelling
tot MSN Messenger waar nieuwe gespreksregels
onderaan worden toegevoegd, leest u hier het ge-
sprek van beneden naar boven. Als een chat gedu-
rende langere tijd onderbroken wordt, toont MSN
Sniffer deze weer als een nieuwe. Loop daarom
alle regels in de conversatielijst langs om een goed

Select the adapter through which to capture network traffic. ..

Current network adapter:

dan????

~ Buffer Usage: 34KB___ (Conversation:

Settings om Mail Monitor te configureren. Op
het tabblad General selecteert u de adapter
die aangesloten is op de hub. Zet een kruisje
voor Scan VPN Tunnels als u ook een zakelijke
thuiswerkplek wilt controleren. Op het tab-
blad Views wordt u gewaarschuwd om niet al
te veel onderdelen aan te vinken (afbeelding
7). Dat geldt vooral in een zakelijke omgeving
met tientallen mails per uur, voor thuisgebruik
selecteert u ze allemaal. Eventueel kiest u ook

beeld te krijgen van alle MSN-gesprekken. Met de
Save-knop slaat u uw bewijsmateriaal op als html-
bestand. U kunt deze bekijken met een browser.
Het grote broertje van dit programma is EtherBoss
Network Monitor. Door de extra functies is dit
programma erg geschikt voor bedrijven, maar er
hangt wel een prijskaartje van bijna 300 dollar aan.

E-mail onderscheppen is een fluitje van een cent
met Mail Monitor. Het programma onderschept
alle verzonden en ontvangen e-mails met één
uitzondering. Als er
gebruik gemaakt wordt
van webgebaseerde
e-maildiensten als Hot-
mail, Gmail of Yahoo-
mail hebt u een ander

2 Settings

Actlve data views & Logging

¥ SMTP session view
¥ POPS3 session view

programma nodig. Deze | Ml view
. ; 5 " Display the following mail types:
e-mails worden via Inter ¥ 1. Fetch mail (local client and server)

net Explorer (of een an- !

W 3. Fetch mail (remote client and local server]

dere browser) verstuu rd ¥ 4. Send mail {local client to remote server)
i | ¥ 5. Send mail (local client and server)
en werken anders. Mail | ¥ 6. Mail delivery (remote smip to local server)
Monitor is bij uitstek ge- | ¥ 7.Mai delivery (local server to remote smtp)
) ™ 8 Mail relay (remote smip to local server)
schikt voor het afvangen ¥ (unvecognised type)
| ¥ Data view

van e-mail in een zake-
lijke omgeving of voor

% Show Header and data
¢~ Show data only

General Views !Nelwovk setup% MallAthlng}

Enabling data views has the drawback of slowing down the program, possibly causing it to miss important data
packets Try to minimize active views. Mark the box in front of a view to activate a view.

¥ 2. Fetch mail {local client and remote server)

voor de mogelijkheid om de logs naar een be-
stand weg te schrijven. U kunt het dan later op uw
gemak nalezen. Bij Network Setup hoeft u niets te
wijzigen en eventueel archiveert u alle mails met
de selectie op het laatste tabblad. Klik op OK om
de instellingen op te slaan en begin met onder-
scheppen door op Start Monitor te klikken. U kunt
nu de juiste werking testen door met bijvoorbeeld
Outlook Express een testmailtje te sturen. Ook
hier geldt weer: als u niets ziet, controleer dan of
u de juiste adapter hebt geselecteerd in het confi-
guratiescherm.

7~ Logto file [SMTP sessions <date>.log)
I~ Logto file (POP3 sessions <date>.log)
7~ Log to file [E-mail <date>.log)

I~ Logto file {Trace <date>.log)

[ Device\NPF_{B2BDEF20-C679-494B-8BF0-9C541 1523216}

Select new network adapter from list below:

Adapter P NetMask Data-Link ; e
\Device|NPF_Generichdiswanadapter 0.0.0. 0 0.0.0.0 Ethernet (10Mb) 2
';Dewce'l.NPF {89164A1D -40FC-4F.., 0.0.0.0 Ethernet (10Mb) O stateritr

2 MailMonitor

Ethernet (100b)

SMTP sessions | POP3sessions  Messages | Trace |

ghoflio.

Ethernet {10Mb)

| Subject SN

‘Wanneer spreken we weer af?

e

[]start the program with minimized main window
[ 5tart capturing on startup
[ start the program on Windows startup

Please note: If there are more than one network adapters listed in the above Network Adapter
List, make sure the working one has been selected. &nd you can try them one by ane.

“Superbink” <superbink@toughguy...  Vanavond weer? <200

Ha droomvrouw,

Was je maar hier
Superbinik

[

Ik heb genoten van de lastste keer. Het wordt tijd det we elkaar weer snel
zien. Ik kan deze week moelijk wegkomen thuis, maar wat dacht je van
volgende week dinsdagavond? Ik ga overwerken hahshallll!

Packet count: 24
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%G HitpDetect (EffeTech HTTP Sniffer)

@ (Untitled) - Ethereal
E‘Biﬁmﬁﬂﬁaﬂuemmsmsﬁeb

FEETY a-x@a lmm;g EE @.@.

Jlinks.html

waw. jinafi htral

www.computertotaal.... llrechts.html
. 20 weww,computertotaal.... fgrafx/back_fade.gif
. 192.168.1.20 :2507 www.computertotaal....  /grafx/spacer.gif

. css

. 192.168.1.20:2507

W, GiF

idg.nl 180
ad.nl.doubleclick. net :80
haisrads? ida.nl 180

. 192.168.1.20 17514

[admdgn.:t:rmm-n1==16;z=120xﬁo;...
fadifidg.nl.ctfhome;sz=468x60;tle=1;0r..
fadifidg.rl. ctyhane,szsxzoxsoo tle=2.., 335

fadijidg.nl. cuhnma,sz-assxzsu ble:z, 341
Iwnhwﬂvﬁldll?ﬂxﬁn nimswsalert. swfoeli..

« v Q(pmssbn Qoav m

ronded, 200§

Responded, 200
232 FIN, 200
56 FIN, 200
6558 Respanded, 200
391 FIN, 200
3921 FIN, 200
341 FIN, 200

FIN, 200
11558 FIN, 200

FIN, 200

i & Ethernet II, src:

& Internet Protocol,

HTTP Request Header § HTTP Respnnse Header

GET / HTTP/1.1 ~
Accept: image/gif, image/x-xbitmap, Date: Sun,
image/jpey, imege/pipeg, application/x- ~ |Server:
'shockwave~flash, application/vnd. 2 65 v
lapplication/vnd.ms-powerpoint, ~ |[Keep-Alive:
application/msword, */*%
Accept-Language: nl
Accept-Enceding: ozip, deflate
Read;

Op het tabblad Messages ziet u nu alle verzon-
den en ontvangen e-mails voorbij komen. Klik
op een mail en de inhoud wordt in het onder-
ste deel van het scherm getoond (afbeelding 8).
In sommige gevallen is het onderste deel niet
zichtbaar. Maximaliseer het scherm dan en sleep
de scheidingsbalk naar boven. Wachtwoorden
achterhalen is ook simpel. Op het tabblad POP3
sessions worden alle e-mails nogmaals getoond,
maar nu met gebruikersnaam en wachtwoord.
Dat is handig als u vanaf een andere locatie zon-
der Mail Monitor toch e-mails van anderen wilt
inzien. Zorg er in dat geval wel voor dat u niet de
e-mail van de server verwijdert, maar een kopie
achterlaat, anders wordt u snel betrapt met uw
spionagepraktijken. Mail Monitor filtert geen mail,
alle spam wordt ook getoond. Schrik dus niet als u
e-mails met vreemde onderwerpen tegenkomt.

De Geschiedenis-functie van Internet Explorer kan
veel verraden over het surfgedrag van een ander.
Met één druk op de knop is die echter gewist en
komt u er nooit meer achter op welke websites ie-
mand is geweest. Om toch te weten wat het surf-
gedrag van iemand is geweest gebruikt u HTTP
Sniffer. Met dit programma ziet u alle websites
voorbijkomen die worden bezocht. Er kleven twee
nadelen aan deze methode. Ten eerste laden de
meeste websites advertenties van anderen in,
wat een verkeerd beeld kan geven. Het tweede
nadeel is dat ieder onderdeel dat geladen wordt
als regel in HTTP Sniffer wordt getoond. Dat kan
voor lange logs zorgen.

Download en installeer HTTP Sniffer. Na het
starten kiest u voor Try it om HTTP Sniffer vijftien
dagen te kunnen proberen. Met de netwerk-

&2 Ace Password Sniffer

HTTP/1.1 200 OK

31 Jul 2005 12:31:18 GHT
Apache/1.3.31 (Unix) PHP/4.3.10
PHP/4.3.10
timeout=15
Connection: Keep-Alive
Transfer-Encoding: chunked
¥ |content-Type: text/html

# Transmission control Protocol,
& Hypertext Transfer protocol

@ Frame 150 (660 bytes on wire, 669 bytes captured) 4
p3600. aurico.local (00:11:d8:13:¢6:58), Dst: vigor.aurico.local (00:50:7f%
Src: p3600.aurico.local (192.168.1.20), DST: www.computertotaal.nl (81.1

Src Port: 4827 (4827), Dst Port: http (80), Seq: 566, Ack: 1

46 7¢ 12
ff ff

00 50 7t 23 4f 10 00 11
02 8f 5d 42 40 00 80 06
db 00 50 4b 48
a7 00 00 47 45 54
22 68 74 6d 6c 20 48 54 54
74 3a 20 77 77 77 2e 63 6f 6d 70 75 74
61 61 6c 2e 6e 6¢ 0d 0a 55 73 65
5

d8 13 <6 58 08 00 45 00
41 3f c0 a8 01 14 51 af
00 6 16 3 el 37 50 18
20 2f 6c 69 6e 6b 73
50 2f 31 2e 31 0d Oa

HOST: ww Ww.comput

ertotaal .nl..Use
N Ad &F 7~ &N G~ A~ A1 n Amants  Ma=md Tl

D.

{0040
050
060

knop selecteert u de juiste netwerkkaart. Klik
op de startknop en bezoek wat websites. Het
scherm vult nu als u de juiste adapter hebt ge-
selecteerd (afbeelding 9). Klik op een regel om
extra informatie op te vragen door vervolgens de
verrekijkerknop te kiezen. U krijgt nu alle details
te zien. De saveknop zorgt voor het opslaan van
bewijsmateriaal, maar de vraag is of u hier iets
mee kunt. Alleen het inladen van de homepage
van Computer!Totaal zorgt al voor 56 regels. In
zulke grote logs wordt het moeilijk om iets terug
te vinden. Het beste overzicht krijgt u door te
scrollen door de resultaten. Url’s die vaak terug-
komen, duiden een bezochte website aan.

U weet nu wel welke websites iemand heeft
bezocht, maar u hebt nog geen toegang tot afge-
schermde delen. Ook dat kunt u achterhalen door
een password sniffer te gebruiken. Download en
installeer Ace Password Sniffer en voorkom dat
uw antivirusprogramma alarm slaat door het tij-
delijk uit te schakelen. Zet uw virusbescherming
na gebruik van Password Sniffer direct weer

aan om infecties te voorkomen. Naast websites

is Ace Password Sniffer in staat om vrijwel alle
wachtwoorden op te pikken die niet worden ver-
sleuteld. Denk hierbij aan ftp-inloggegevens, mail-
wachtwoorden en websites. Kies weer de juiste
netwerkadapter en start het loggen. Alle wacht-
woorden die nu worden verstuurd, toont Ace
Password Sniffer in een handig scherm (afbeel-
ding 10). Voortaan hebt u ook toegang tot deze
sites. Helaas toont het programma niet de volle-
dige naam van de website maar alleen hetip-adres.
Meestal kunt u dat adres invoeren in de adresregel
van uw browser om toch de website te bezoeken.

File View Control Help
por Bl PP

Time. f Client | Server | Protocol ] User Name i Password | valid? { Info

Jul 31, 16:19:35 192,168.1.20 194,30,160.80 FTP computertotaaltest zeergeheim OK 230 Logged on

Jul 31, 16:20:50 192,168.1.20 HTTP frankgraaf OK HTTR{1.1 200 OK

Jul 31, 16:20:55 192.168.1.20 HTTP frankgraaf oK HTTP{1.1 200 OK

Jul 31, 16:21:54 192,168.1.20 209.,189,235.50 POP3 ontrouwepartner Ikjhafdsa OK +OK Password accey  §

Jul 31, 16:22:51 192,168.1.20 192,168.1.1 HTTP admin 0K HTTP{1.0 200 OK B .

Sl covie o i o R G 3

Ready

- i
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De probeerversie toont alleen de mogelijkheid tot
onderscheppen, voor echte wachtwoorden hebt
u de volledige versie nodig.

Alle netwerkprogramma'’s luisteren de stroom
dataverkeer af en filteren daar de relevante ge-
gevens uit. Met het opensource-programma
Ethereal krijgt u inzicht in al het verkeer. Down-
load eninstalleer het programma. In het menu
Capture kunt u aangeven op welke netwerkadap-
ter het programma moet luisteren en kunt u het
sniffen starten. Ethereal slaat alles op, wat bij
druk internetverkeer erg grote logs oplevert. Als
hetloggen is gestopt, kunt u de resultaten bekijken
en filters toepassen (afbeelding 11). Ethereal is
zeker niet bedoeld voor beginners, maar door de
vele filtermogelijkheden een prachtig programma
voor netwerkanalyse. U kunt er gericht mee zoe-
ken, maar bedenk wel dat de log onwerkbaar lang
wordt als iemand anders op het netwerk bijvoor-
beeld een dvd aan het downloadeniis.

LOSSTAANDE COMPUTER

Ook op een losstaande computer kunt u goed
achterhalen wat er precies gebeurt. Het krach-
tigste hulpje is een keylogger dat alle toetsaan-
slagen registreert en bewaart. Ook zonder een
dergelijk programma kunt u al ver komen.

Veel programma’s houden zelf al logbestanden
bij. U hebt helemaal geen ingewikkelde software
nodig. Start Internet Explorer en klik op de Geschie-
denis-knop. Met een standaard ingestelde browser
kunt u nu tot drie weken terug precies bekijken
welke websites zijn bezocht. Ook MSN Messenger
kan een log bijhouden. Ga naar de map Mijn Docu-
menten en de submap Mijn Ontvangen Bestan-
den. Per MSN-gebruiker ziet u nu een mapje staan.
Hier staan de logs van Messenger. Dubbelklik op
een bestand om de inhoud te kunnen lezen. Neem
regelmatig een kijkje in de prullenbak en in de map
Verwijderde items in Qutlook. Verstuurde e-mail
haalt u uit de map Verzonden berichten. Start Ver-
kenner om nog meer te ontdekken. Ga naar de map
Documents and Settings en dan de naam van de
persoon die u aan een nader onderzoek wilt onder-
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£J Gmail - Pesfect Keylogger report: 31-7-2005, 18:00 {P1600A\ngrid) - Mozilla Firefox
B Edt Vew Go Bookmarks Toos Hep

maken. Dezelogsen | ken geen antwoord op kan hebben. De ultieme
afbeeldingen kuntu oplossing is de installatie van een keylogger op de

Vﬁvwﬁm bre

Compose Mail |  Backto Inbox [ Atchive | [_RepotSpan | | More Actions ... ¥ « Newer 2 of 5 Older s

— vervolgens versturen | computer van de verdachte. Als u dit doet en ook
o s Perfect Keylogger report: 31-7-2005, 18:00 (P grid) (@ New window i ) P i ¢ K .
i Inbox pi 1 viae-mail (afbeel- schermafbeeldingen maakt, ziet u onmiddelijk of
S computerspion@gmail.com More options £ 6:00 pm (8 minutes age) _ i %
it SpersardiLois . ding 12) of uploaden er verdachte programma’s op draaien.
Spam l'his is_a Perfect Keylogger report for computer "P1600A", P address 192 168.1 22, user Keylogger Killer Download
- Tngid". Froe S s logge naar een ftp-server.
ook You can view attached log files directly with your e-mail program. V"”;:‘""““t“ g | Maak alerts aanals u TOT SLOT
= e The undetectable keylogger used by - s )
| Dovrioad a1 Viewallimages napeseem v | direct een e-mail wilt | Weet wat u doet. Denk ook na over de vervolgstap-
2 : 2 At Ko Corha o | ontvangen op het pen. Wat gaat u doen als u dingen ontdekt waar u
Apartment Industryl
. e moment dat denaam | nietblij van wordt? Wat gebeurt er als u ontmas-
2005.0731_17.59-17-2006625.jpg ‘more sponsored links »
j ramper e i van een persoon of kerd wordt als spion? Beantwoord eerst deze
s o oo istie een ander woord vragen voordat u spionageprogramma’s gebruikt.
o piasint Bt ol wordt ingetoetst. U ledereen heeft recht op privacy, ook online. o
4K View Downloas W ARCCB0Eom, .
g websoctimi o et o » kunt dan meteenin-
oo Bliad Sotiesei @ | grijpen. In de bijlage
e e D van de mailtjes vindt EERDER VERSCHENEN
u alle toetsaansla- - ;
N = . In onze online shop op Computertotaal.nl vindt u
werpen. In de map Cookies vindt u verwijzingen gen. Perfect Keylogger houdt woordengroepen bij de volgende gerelateerde artikelen:
naar bezochte websites (afbeelding 14) terwijlinde | elkaar. lemand die inlogt op Hotmail of een ander GLUREN MET GOOGLE
map Onlangs Geopend snelkoppelingen staan naar | webbased e-mailprogramma geeft met Perfect (Computer!Totaal 7/8, juli/augustus 2005)
bestand Kti Kevl I iis (afbeeldine 13). Dankzii de bii WACHTWOORD KRAKEN? ZO DOET U DAT
estanden waar mee gewerkt is. eylogger alles prijs (afbeelding 13). Dankzij de bij- (Computer!Totaal 6, juni 2005)
lage in het mailtje hebt u overal inzicht in. Houd er
wel rekening mee dat ook e-mail allesbe-
Let op voordat u met keyloggers aan de slag gaat. halve veilig is. Een andere spion kan deze
Ze worden vaak als virus gebruikt en een kwaad- e-mails weer onderscheppen en heeft
willende krijgt volledig inzicht in alle wachtwoor- dan ook toegang tot dezelfde websites. bt Jek  View)] 605 Bookarls) TG0 RIER)
den die u gebruikt. Denk hierbij ook aan online -2 08| !
bankieren. Het is geen prettig vooruitzicht als VANG DE SPION 7. Gong!e !—3 w L1 PRTG EGS X re W5 Edvs J o L
een onbevoegde toegang krijgt. Gelukkig vangen Leuk natuurlijk al die spionagehulpmid- 3 P/ihttp://mail... d‘%elsfsffﬂfﬁ | B
de meeste antivirusprogramma’s keyloggers af. delen, maar hoe voorkomt u nu dat :
Download Perfect Keylogger en installeer het. Er u zelf het slachtoffer wordt? Beveilig www.hotmail com
Zijn drie versies beschikbaar. Alleen bij de duur- allereerst uw computer. De meeste S—‘W—#e—t@m‘ﬁﬂ
: v = 2 MNOVCEZ
ste zal niets erop wijzen dat u alles in de gaten wachtwoordsniffers en keyloggers wor-
houdt. De gratis versie toont een banner tijdens den herkend door antivirus- en antispy- Msnmsgr.exe, 17:55
het starten, wat nogal opvalt. Tijdens de installatie | wareprogramma’s. Van de website van
kunt u de naam van het programma wijzigen enkie- | Microsoft kunt u gratis een antispyware- Rough Gangsta Boy - Gesprek
zen tussen een normale installatie en een onzicht- programma downloaden. Scan geregeld . ) Digny
i je moet me niet meer van die mailtjes sturen
bare. In het laatste geval wijst niets erop datereen | uw gehele computer met deze software. et e msbienk
keylogger geinstalleerd is. Als u de betaalde versie | Tegen afluisteren op netwerkniveau
aanschaft, kunt u zelfs op afstand keyloggers in- kunt u erg weinig doen. U kunt het net- Explorer,eXe, 17:56
stalleren. Weet wat u doet als u dit overweegt en werk bekijken om te onderzoeken of er
onthoud dat u wel degelijk strafbare feiten achter | geen vreemde apparaten tussen zijn Untitled window
een pc kunt plegen. De eerste stap na de instal- geplaatst. Als dat wel het geval is, zoek a—
latie is uw Perfect Keylogger configureren. U kunt dan verder. Probeer de vermoedelijke [Systeemvak]
ervoor kiezen alleen toetsaanslagen op te slaan, spion uit z'n tent te lokken door vragen | [Systeemvak] @“
s i 3 . Done g
maar ook kunt u periodiek schermafbeeldingen te stellen waar de spion normaal gespro-
$30 15 dagen 896kB Windows 9x/NT4/2000/XP Effetech www.effetech.com !
gratis  EN n.v.t. 11MB ¢ Windows 98/Me/2000/XP/2003 Ethereal.com www.ethereal.com
EN 15 dagen 1,5MB Windows 9x/NT4/2000/XP Effetech www.effetech.com
EN 30 dagen 1,8MB Windows 98/NT4/2000/XP Digital Architects ~ www.digiarch.org
EN 15 dagen 969kB Windows 9x/NT4/2000/XP Etherboss www.etherboss.com
MSN Sniffer v1.2 ** $79 EN 15 dagen 885kB Windows 9x/NT4/2000/XP Effetech www.effetech.com
- : EN 3 dagen 681kB Windows 9x/Me/NT4/2000/XP Blazingtools www.blazingtools.com
WinPcap v3.1 beta 4 *** gratis  EN n.v.t. 474kB Windows 9x/Me/NT/2000/XP/2003 NetGroup www.winpcap.org
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