MAILSERVER CONFIGUREREN

Een eigen mailserver geeft u
totale controle, ongelimiteerde
opslagruimte en extra

verzendmogelijkheden voor uw

internetverbinding hebt én een eigen domein-
naam. Nu er na de gratis domeinnamenactie van
Computer!Totaal duizenden lezers met een eigen

domeinnaam zijn, is dit een uitgelezen moment

voor een workshop.

et een eigen mailserver beschikt u

over een ongelimiteerd aantal e-

mailadressen, onbeperkte opslag-
ruimte, extra verzendmogelijkheden, totale con-
trole én een leuk hobbyproject. Installeert u
thuis een mailserver, dan wordt daarmee de
mailserver van uw provider overbodig. Op uw
eigen server maakt u een nieuw adres aan. Het
deel voor het @-teken kan hetzelfde of anders
zijn, maar het deel erachter (de domeinnaam)
zal onherroepelijk veranderen. Stel, u heet Jan
Klaessen en u hebt het domein klaessen.nl gere-
gistreerd. U gaat nu van jan.klaessen@hccnet.nl
naar bijvoorbeeld jan@klaessen.nl.

Naast een vaste internetverbinding en die do-
meinnaam hebt u een computer nodig die dag
en nacht aan mag staan. Hoewel het niet onge-
looflijk complex is, moet u op zeker drie plaat-
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sen instellingen doen: in de te installeren server,
in de firewall van uw router en/of de software-
matige firewall op uw pc en in de Zone File bij
uw domeinregistratiebedrijf (registrar).

Aan de hand van het gratis mailserverpro-
gramma Mercury laten we stapsgewijs zien hoe
u een mailserver instelt. Vergeleken met com-
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A Met deze port-mapping wordt alle communicatie gericht op de poorten 25, 110 en 80 van het externe ip-

adres (213.84.11.9) doorgestuurd naar het interne ip-adres van de computer waar Mercury/32 op draait

(192.168.1.2).

merciéle programma’s heeft het wel wat beper-
kingen, maar voor een niet-zakelijke server is het
uitgebreid genoeg. Er zijn twee versies van Mer-
cury. Wij nemen de 32-bits Windows-versie in
plaats van de Netware-versie.

Mercury/32 4.01a

David Harris, www.pmail.com, EN, 2,34MB, Windows
9x/NTA/2000/XP

Domeininstellingen

Voordat u een mailserver gaat installeren zorgt u
dat uw domeininstellingen bij uw registrar (het
bedrijf bij wie uw domeinregistratie loopt) correct
zijn. Controleer daar de Zone File en pas hem zo-
nodig aan. De Zone File, ook wel DNS Tabel ge-
noemd, is onderdeel van de DNS-database van
een nameserver. Bij de meeste registrars kunnen
gebruikers via een online configuratiescherm de
Zone File zelf aanpassen.

De naam van zo’n online dienst is bij iedere
registrar anders. Soms heet het DNS Service,
Domain Manager, DNS Management of nog
anders. We kunnen alleen globaal uitleggen hoe
u de domeininstellingen wijzigt, omdat niet alleen
de exacte instellingen per geval anders zijn, maar
ook de te volgen procedure per registrar verschil-
lend is. Als u er online bij uw registrar niet uit-
komt, neem dan contact met uw registrar op en
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Uw postkantoor aan huis

vraag ze u te helpen. Biedt uw registrar geen gra-
tis DNS-oplossing? Neem dan een gratis account
via www.zoneedit.com en wijzig daar de instel-
lingen.

Gemiddeld duurt het 24 tot 72 uur voordat
DNS-wijzigingen door het hele internet heen zijn
verspreid. Pas na deze periode mag u verwachten
dat het vlekkeloos werkt.

Zone File

Begin met het opzoeken van het ip-adres waar-
mee u voor de buitenwereld bereikbaar bent, bij-
voorbeeld via www.ipaddressworld.com. Log in
op de DNS-dienst van uw registrar en ga naar het
A-record (afbeelding 1). Het A-record koppelt
uw domeinnaam en de bijbehorende subdomei-
nen aan een specifiek ip-adres. In ons voorbeeld
zou het domein klaessen.nl kunnen verwijzen
naar het ip-adres 213.84.11.9.

Ga nu naar het MX-record, het Mail eX-
change Record, en geef hier de naam van uw
primaire mailserver op. In ons geval is dat klaes-
sen.nl. Sommige registrars bieden de mogelijk-
heid om via hun eigen mailserver een aantal
reserve-mailservers op te geven, zogenaamde
relay-servers. Is uw eigen mailserver onbereik-
baar? Dan houden deze relays de berichten vast
tot uw eigen server weer actief is.

-
Mercury/32 Setup

Firewall
Door de domeininstellingen aan te passen, wijst u
andere mailservers de weg naar uw computer en
mailserver. Maar eenmaal bij de poort worden de
berichten tegengehouden door de firewall van uw
pc en/of die van uw (hardwarematige) router.
Hebt u een softwarematige firewall? Zet dan de
poorten open die bij de eerdergenoemde mail-
protocols horen: poort 25 voor SMTP, 110 voor
POP3 en eventueel poort 80 voor HTTP in ver-
band met module MercuryB. Draait u al een web-
server op poort 80? Dan moet u in het configura-
tiescherm van de MercuryB-module bij de optie
Listen On TCP Port een andere waarde invullen,
bijvoorbeeld 8080 (alternatieve HTTP-poort).
Hebt u een hardwarematige router en wordt
de internetverbinding gedeeld via het interne net-
werk? Dan moet u een paar speciale port-map-
pings maken in de NAT-router. Zie ook het kader
‘Hulp op afstand achter een firewall’ op pagina 71.
Daar wordt een port-mapping gemaakt voor
poort 3389. Voor de mailserver moeten er map-
pings komen voor poorten 25, 110 en eventueel
80 (afbeelding 2).

Mail doorzenden

Als u uw mailserver niet beveiligt, kunnen spam-

mers via uw internetverbinding miljoenen be-
s richten doorsturen. Dit is een

enorme belasting van zowel de

computer als de internetver-
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eigen mailserver -

dat alleen gebruikers vanaf uw lokale netwerk be-
richten mogen versturen. En verplicht ze hun in-
loggevens te gebruiken om zich op de mailserver
te autoriseren. Als alle gebruikers van uw mailser-
ver bij u thuis wonen is dat de beste optie. Hebt u
gebruikers die elders wonen en fysiek dus niet
vanaf uw lokale netwerk e-mailen, vraag dan in elk
geval om inloggegevens. Een dergelijke beveiliging
is beperkt, maar meestal voldoende.

Mailprotocol-modules

Er zijn verschillende mailprotocollen en aanver-
wante diensten. De meeste daarvan vindt u in
jedere mailserver terug, vaak in de vorm van op
zichzelf werkende modules. Mercury heeft totaal
elf modules. We noemen de vijf belangrijkste.

o MercuryS: SMTP (Simple Mail Transfer Protocol).
Dit is het basisprotocol om mail mee te versturen.
Deze essentiéle module wordt vrijwel altijd stan-
daard geactiveerd.

o MercuryP: POP3 (Post Office Protocol versie 3).
Het meest gebruikte protocol om mail mee op
te halen van de server. De berichten blijven
staan tot ze worden opgehaald, daarna in prin-
cipe van de server verwijderd. Eventueel kunt u
een kopie van de berichten op de server achter-
laten. Activeer deze module.

e Mercuryl: IMAP4 (Internet Message Access Pro-
tocol versie 4). Ooit bedoeld als opvolger voor
POP3, werkt dit protocol volgens het principe
dat alle berichten op de server blijven staan.
Tussen de mailserver en de -client worden de
berichten (headers) gesynchroniseerd. Dit pro-
tocol kost veel overhead en kan soms best traag

3
- Protocol modules "

Mercury/32 communicates with the outside world via plug-in
components called Protocol Modules. Each pratocol module provides
a particular kind of service - for instance, receiving or sending mail.
Please select from the set shown below the protocol modules you
would ike. If you are in doubt, it is usually safe to install all protocol
modules. Click the "'?" button for mare information on each module.

binding. Veel providers zullen, zijn. Activeren van deze module is optioneel,
als ze zulk misbruik ontdekken,

zonder pardon uw internetver-

maar op één mailbox kunnen POP3 en IMAP4
niet gelijktijdig worden gebruikt.

binding verbreken. o MercuryW: Change password server. Met deze
Een goede beveiliging is dus-

cruciaal. De beste beveiliging is

module kunnen gebruikers hun accountwacht-

Mercury/32

™ MercunyS - SMTP Server Module

W MercuryP - POP3 Server Module

I~ MercuryD - POP3 Client Module

{7 MercuryX - Task Scheduling Module
I MercuryF - Finger Server Module

T MercuryH - PH Query Server Module
W MercuryW - Change password server
T~ Mercunyl - IMAP4rev1 server

¥ MercuryB - HTTP [web) server

woord veranderen.
uw mailserver z6 in te stellen o MercuryB: HTTP (web) server. In de huidige ver-
sie van Mercury kunt u met deze module mai-
<4Achter iedere optie staat onder linglijsten via het web beheren. In toekomstige
een knop een helpvenster met versies voegt maker David Harris daar extra be-

uitleg over het betreffende heermodules aan toe. De volgende versie zou

slsls sl s bolsls

protocol. Ook de knop Help Me eind 2004 moeten verschijnen en bevat zelfs een

Exit without installing e

OK, continue installation }

To Choose doet een poging u te complete webmail-interface waarmee u overal

Help me to choose helpen de juiste modules te ter wereld via het internet uw mail kunt bekijken.

activeren. . g
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Mercury/32 installeren

De installatie is niet ingewikkeld, al is het is ver-
standig rustig na te denken voordat u een be-
paalde keuze maakt. Deze installatieprocedure
heeft namelijk geen knop Terug. Maakt u per
ongeluk een fout, dan zit er niets anders op de
installatie af te breken en opnieuw te beginnen.
Overigens kunt u veel instellingen achteraf nog
wijzigen via het configuratiemenu van Mercury.

Stap 1: Dubbelklik op het installatiebestand
en daarna op de knop Setup. In het eerste instal-
latievenster kiest u tussen een update en een
nieuwe installatie. Wij kiezen het laatste.

Stap 2: Tenzij u uw netwerk met NetWare
hebt ingericht, kiest u hier net als wij in het
tweede venster de optie No NetWare Support.

Stap 3: Hier bepaalt u de programmamap.
Standaard is dat C:\Mercury, eventueel kunt u
dat veranderen in C:\Program Files\Mercury
(lange padnamen worden ondersteund). Er is
geen bladerknop, dus u moet het pad met de
hand intypen. Klik OK om verder te gaan.

Stap 4: Pegasus Mail is de gratis e-mailclient
van dezelfde maker als Mercury. Gebruikt u liever
een ander e-mailprogramma, dan hoeft u in dit
venster de twee programma’s niet te integreren.
Wij kiezen voor No Pegasus Mail Integration.

Stap 5: Selecteer een map waar Mercury de
mailboxen (postbussen) moet bewaren. Stan-
daard is dat de submap Mail, bijvoorbeeld
C:\Mercury\Mail. Voor elke gebruiker voor wie u
later een profiel opgeeft, maakt de server een sub-
map in de map Mail. Sommige van u houden
data en programma liever gescheiden. Eventueel
kunt u hier juist een hele andere map, zelfs op een
andere harde schijf, opgeven. Dat kan bijvoor-
beeld het backuppen vergemakkelijken. Klik op
OK om verder te gaan.

Stap 6: Kies welk van de negen protocolmo-
dules u wilt activeren (afbeelding 3). Standaard
is alleen het SMTP-protocol geselecteerd, daar-
naast wilt u wellicht modules voor bekende pro-
tocollen als POP3 en IMAP activeren. Verder
zijn de modules MercuryW en -B erg handig. De
overige modules zijn bedoeld voor specificke
situaties, die buiten het bereik van dit artikel lig-
gen. Klik na het maken van uw selectie op OK
om verder te gaan.

De webhadressen

ZoneEdit, gratis DNS-dienst: www.zoneedit.com
Mercury Mail Transport System: www.pmail.
com

Wat is mijn ip-adres?: www.ipaddressworld.com

DNS Tools en Whols: www.dnsstuff.com
\_ : e
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Cusrent connections and status
Cusnt status: 1de, e ol 145701 Pollnow |1~ Pauss

<ledere module binnen Mercu-
ry heeft zijn eigen statusven-
ster, wat een beetje chaotisch
aandoet.

v Het APOP Secret is een code

E van 8 tot 48 karakters waar-

E mee sommige mailclients het

wachtwoord provisorisch kun-

awym'lrm Sysiem, Fol SMTP Chert Modde v4 01, |

ght () 19932003, David Hawris, Al Bights Reserved.

Als u in het vorige venster de module
Mercuryl (IMAP) hebt geselecteerd, dan

his product includes software developed by the University
of Califomis, Berkeley and its contributors. Portions of this
19392001, MurkWorks Inc,

nen versleutelen. Gebruik er-

van is optioneel.

. s T |
User delal[s
— Settings for this user ———————————————
|
Usemame {jan ‘
Personal name [Jan Klagssen Cancel 1
: Help l

toont de installatie nu een waarschuwing.
Het is belangrijk dat u nooit gelijktijdig de
IMAP-server en lokaal geinstalleerde ver-
sies van Pegasus Mail toegang geeft tot
dezelfde mailbox. Het gevolg kan zijn dat

Mail password i"""""""

APOP secret ;”m’”"‘”“”

¥ Administrator privileges (for Pegasus Mail)
¥ Copy default mail messages

5]

alle e-mail verloren gaat. Klik op OK om
verder te gaan.

Stap 7: Selecteer de juiste SMTP-clientmodu-
le. MercuryC is speciaal bedoeld voor inbelver-
bindingen (analoog of isdn). In dit stappenplan
gaan we uit van een vaste internetverbinding en
dan kiest u hier de module MercuryE. Klik op In-
stall MercuryE om verder te gaan.

Stap 8: Geef de domeinnaam, bijvoorbeeld
Kklaessen.nl, waar de mailserver naar moet luiste-
ren. Zie de eerdergenoemde paragraaf Domeinin-
stellingen. Hier bepaalt u ook de gebruikersnaam
van het postmaster-account. De standaardnaam
Admin is prima. Klik op OK om verder te gaan.

Stap 9: Eerder hebt u kunnen lezen over het
belang van de juiste instellingen voor het door-
zenden van berichten, de relay-instellingen. Kies
hier Strict, als u alleen vanuit uw eigen lokale
netwerk via de mailserver wilt verzenden. Kies
Normal als de mailserver ook van buiten uw
LAN te benaderen moet zijn.

Stap 10: Selecteer in dit venster een lokatie
voor de queue, de wachtrij van berichten. De

standaardlocatie is prima. Klik op OK om door

te gaan.

Stap 11: Het einde is in zicht: klik op de knop
Install Mercury/32 om de installatie te starten.
In het allerlaatste scherm klikt u op Exit om de
installatieroutine af te sluiten.

De puntjes op i

Ga naar Start / Alle Programma’s / Mercury For
Win32 om Mercury te starten. Het hoofdven-
ster met al zijn subvenster oogt nogal chaotisch

(afbeelding 4). Door alle vensters te ordenen
krijgt u al meer overzicht.

Er is al één account actief, namelijk het Ad-
min-account. Deze hoort standaard bij het mail-
adres postmaster@uwdomein.nl, dat u in de
praktijk zelden zult gebruiken. Maak uw eerste
echte gebruikersprofiel. Ga naar het menu Con-
figuration / Manage Local Users / klik op Add.
Vul de benodigde gegevens in (afbeelding 5).
Username is de naam v66r het @-teken en Per-
sonal Name is uw volledige naam. Het Mail Pass-
word spreekt voor zich. Desgewenst geeft u het
profiel beheersrechten.

U bent nu klaar om uw eerste testberichten te
versturen en te ontvangen. Voor een goede test
doet u dat vanaf een andere computer dan waar
de mailserver draait. Daar moet u dan wel uw e-
mailclient instellen om de nieuwe server te ge-
bruiken.

Conclusie

Wat u nu hebt is een hele basale mailserver. Maar
Mercury heeft nog zoveel meer mogelijkheden en
instellingen! We laten u graag in een later artikel
de geavanceerde mogelijkheden van dit program-
ma zien. Bijvoorbeeld het gebruik van mailinglijs-
ten, spamfilters, autoresponders, enzovoorts. Tot
die tijd kunt u, zodra u een beetje ervaring hebt
opgedaan met het beheer van Mercury, uzelf al-
vast populair maken onder familie en vrienden
door ze e-mailadressen aan te bieden op uw eigen
mailserver. <
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