WORKSHOP: BEPERKTE RECHTEN IN XP

door Dennis Gandasoebrata en Edmond Varwijk

Standaard beschouwt Windows XP elke ge-
bruiker als Beheerder. Dit geeft gebruikers én
programma’s die gebruikers starten, het recht
om (andere) programma’'s te installeren en de
systeemconfiguratie aan te passen. Spyware,
virussen en wormen maken helaas dankbaar
gebruik van deze verregaande vrijheid. U voor-
komt veel beveiligingsproblemen door de com-
puter te gebruiken zonder maximale rechten.
In deze workshop leest u hoe u dit aanpakt.

at Windows XP de mogelijkheid biedt

gebruikeraccounts aan te maken en

elke gebruiker een eigen werkomgeving
te geven, is bekend. Dat elke account ook kan
worden gekoppeld aan een gebruikersprofiel dat
voor die gebruiker bepaalt wat wel en wat niet
mag, is minder bekend. Gevolg: bijna iedereen
die Windows XP gebruikt, is Beheerder of Admi-
nistrator. Voor de beveiliging van de computer is
dit rampzalig. Elke gebruiker kan onbeperkt foute
keuzes maken en dat geldt ook voor opgestarte
programma’s. Een programma erft namelijk de
rechten van de persoon die het opstart. Wie dus
als beheerder een webpagina opent met een
Trojan-horse in de code of een email opent met

GEBRUIKERS ONDER ANDERE
WINDOWS-VERSIES

0ok onder Windows 95, 98 en Me is het
mogelijk meerdere gebruikersaccounts
aan te maken en elke gebruiker een eigen
werkomgeving te bieden. Wat echter
ontbreekt is de mogelijkheid met rechten
te werken: elke gebruiker beschikt over
alle rechten. Het werken met verschillende
gebruikersprofielen waaraan rechten
gekoppeld zijn, is voorbehouden aan de
‘NT-versies’ van Windows: NT, 2000 en XP.

ebruikersaccounts

IR R Gebruikersaccounts

2] Gebrukersaccounts

{2] Typen gebrukersaccounts

@ Naar een andere gebrulker
schakelen

Kies een taak...

[3] pe marier

Minder rechten,

Veiliger werken zonder l‘
beheerdersrechten

een virus, geeft malafide code de mogelijkheid
het register of systeembestanden en mappen
aan te passen. Met alle schadelijke gevolgen

van dien. De oplossing voor dit probleem is de
verschillende gebruikers te voorzien van verschil-
lende rechten. En belangrijker: voor het dagelijkse
gebruik van de computer, zoals het schrijven van
een email of het surfen over internet, né6it ge-
bruik te maken van een account metrechten van
de computerbeheerder. De account van de Ad-
ministrator mag eigenlijk alleen worden gebruikt
in absolute noodgevallen. Het is een goede ge-
woonte om voor het reguliere computerbeheer
een nieuwe account te maken en er alle rechten
aan te geven. Dit account kunt u dan enigszins
aanpassen aan de eigen wensen, terwijl de Ad-

¥ Gebrujkersaccounts

Kies een nieuw type account voor Dennis

(o]

Met een beperkte account kunt u:
© Uw wachtwoord wijzigen of verwijderen

© Door u gemaakte bestanden

© Afbeelding, thema of burewbladhskahhgen wijzigen
o Bestanden in de map Gedeeldu documenten weergeven
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ministrator-account volledig standaard blijft.
Raken ooit de rechten van de nieuwe beheerders-
account kwijt, dan kunt u deze bovendien via de
Administrator-account herstellen. Een andere
eenvoudige, maar praktische maatregel is om de
bureaubladachtergrond van de beheeraccount
te veranderen in een egale, opvallende kleur. Dat
herinnert u er later steeds opnieuw aan dat u met
de beheeraccount werkt en zo snel mogelijk na
het afronden van de beheerklusjes moet uitlog-
gen, om risico’s te verkleinen.

PROBLEMEN BIJ MINDER RECHTEN

Niet meer computeren als Administrator is een-
voudig en met een paar klikken te realiseren.
Geheel probleemloos zal het gebruik van de
computer hierna niet
meer zijn. Bepaalde
programma’s starten
niet meer, bijvoorbeeld
omdat ze toegang eisen
tot afgeschermde delen
van het register. Ook
hetinstalleren van een
programma of het gelijk

het programma.

toepassingen.

met beperkte De
qebrli«er heeft mogelijk Advrh}strw—bgvoegdhaien voor de installatie nodig, afhankelik van

Programma's die voor windBhs 16 of Windows 2000 ijn ontworpen, werken mogelik niet goed
samen met beperkte accounts, Kies voor het beste resultaat voor programma’s met het
Windows XP-logo. Gebruik een Administrator-account voor het uitvoeren van oudere

zetten van de klok is niet
meer vanzelfsprekend.
In dit artikel leest u hoe u

Gebruikersaccounts

Meer informatie
{2} Gebruikersaccounts

{B) Typen gebrukersaccounts

{7 Noor son andere gebruter
overschakelen

of kies een account als u een account

ilt wijzigen

ch san- en afme

of kies een account als u een account
wilt wijzigen
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Windows XP voor dagelijkse taken kunt gebruiken
zonder rechten van de computerbeheerder. Ook
laat het zien hoe u veelvoorkomende problemen,
veroorzaakt door een beperkte account, oplost.
Een veiliger computer is het resultaat.

AAN DE SLAG

Genoeg theorie. De kans is groot dat u en uw
medegebruikers —al dan niet ongemerkt — gebruik
maken van Administrator-accounts. Alle accounts
die tijdens de installatie van Windows worden aan-
gemaakt, hebben deze maximale rechten (afbeel-
ding 1), maar ook alle accounts die u later via het
Configuratiescherm toevoegt. Om veilig te wer-
ken is het verstandig om een extra account aan
te maken, dat u gebruikt voor het beheren van de
computer. Verder moeten alle accounts waarmee
gebruikers inloggen om de computer gewoon te
gebruiken, worden omgezet naar minder rechten.
Open het Configuratiescherm en kies het onder-
deel Gebruikersaccounts. Kies eerst voor het
maken van een nieuwe account. Geef dit de naam
van het nieuwe beheerderaccount, bijvoorbeeld
‘PCBeheer’ en bevestig dat het account behoort
tot het type Computerbeheerder. U bent nu terug

Meer informatie
.ﬂ Een veilig wachtwoord
opgeven
Eengoede geheugenstaun &
oor uw wachtwaaord

PCheheer maken

Jpgeven ~ U probeert om het wachtwoord voor PCbeheer te maken, Als u dit doorvoert,
raakt PCbeheer alle met EFS gecodeerde bestanden, persoonlijke
certificaten en opgeslagen wachtwoorden voor websites en

3 Een wachtwoord

2 orthoud
3 netwerkbronnen kwijt.

gegevensverlies te voorkomen.

Geef een nieuw wachtwoord op:

Een wachiwoord voor de account van

Yraag PCheheer om een wachtwoordhersteldiskette te maken, om toekomstig

VOORBEREIDING

Voordat u de gebruikersrechten aanpast is
het verstandig de programma’s waarvan

u weet dat ze gebruikt gaan worden, op
voorhand te installeren. Installeer daarna
nog alle updates voor Windows en indi-
viduele programma’s. Maak vervolgens
eventueel een schijffimage van de volledige
installatie, met Norton Ghost of Easy Com-
puting True Image.

kies Een Wachtwoord
Instellen. Geef een
nieuw wachtwoord op
en bevestig hetin het
tweede vak (afbeelding
4). Als geheugensteun
kunt u een woord of
zin opgeven. Het is niet
noodzakelijk om voor

] I degebruikersaccounts

Geef het nieuwe wachtwoord ter bevestiging opnieuw op:

met beperkte rechten

]

Als het wachtwoord hoofdletters bevat, moeten deze iedere keer als zodanig worden

wachtwoorden in te stel-

te zien.

in het onderdeel Gebruikersaccounts. Hier staan
alle accounts opgesomd die al op de computer
zijn aangemaakt. De meeste daarvan zullen het
bijschrift Beheerder Van Deze Computer hebben.
Open elk account en kies voor Het Type Account
Wijzigen. Selecteer de optie Beperkte Mogelijk-
heden en klik op de knop Het Type Van Een Ac-
count Wijzigen (afbeelding 2). Herhaal dit voor
alle accounts, behalve voor de account PCBeheer
(afbeelding 3).

WACHTWOORDEN INSTELLEN

Minstens zo belangrijk als het instellen van de
juiste rechten, is het instellen van een wacht-
woord, minimaal voor de accounts met be-
heerderrechten. Klik daartoe op elk account en

Iedereen die deze computer gebruik, krijgt de geheugensteun voor het wachtwoord

WACHTWOORD VOOR DE BEHEERDER

Windows XP vraagt u tijdens de installatie een wachtwoord op te geven voor het accountvan

de Administrator. Met die account logt u in door in het Welkomstscherm met de verschillen-
de accounts tweemaal Ctrl+Alt+Del in te drukken. De gebruikersnaam om in te loggen is het
Engelse Administrator, ook in de Nederlandse versie. Gebruik het wachtwoord dat u tijdens
de installatie hebt opgegeven. Onder XP Home Edition is het Administrator-wachtwoord
standaard blanco; een druk op Enter volstaat om ermee in te loggen. Inloggen als Admini-

strator is onder XP Home Edition alleen mogelijk in de Veilige Modus. Om in te loggen start u
de computer opnieuw op en drukt u tijdens de start van Windows op F8.

getypt. e o
Geofsen woord of sk sheugepste voor et wachtwoord p: | len.Ditis afhankelijk van
(st nKecpassop de PPl ] “t  ofumet meerdere ge-

bruikersaccounts werkt
of alleen één account
deelt, en of u documen-
ten en bestanden van
de verschillende gebruikers voor elkaar wilt
afschermen.

PROBLEEMSOFTWARE

Helaas laat sommige software zich niet installe-
ren met een beperkt gebruikersaccount, zodat u
gedwongen bent om alsnog gebruik te maken van
een Administrator-account. Vaak wordt dit ver-
oorzaakt doordat het programma zich niet houdt
aan twee essentiéle regels om als niet-Admini-
strator te kunnen installeren. Allereerst mogen

er tijdens de installatie geen bestanden worden
geplaatst in de map Program Files van de Win-
dows-systeemmap (doorgaans C:\Program Files)
en in de Windows-map (doorgaans C:\Windows).
Daarnaast mag het programma geen registersleu-
tels aanpassen in de sleutel HKEY_LOCAL_MA-
CHINE. Deze kennis helpt gevorderde gebruikers
om zulke software alsnog te kunnen installeren.
Met het gratis programma FileMon kunt u contro-
leren welke mappen worden aangesproken door
het programma (afbeelding 5). In eerste instantie
houdt FileMon alle wijzigingen bij. Het is dan ook
aan te raden om tijdens hetinstalleren vaneen
probleempakket waarbq FrleMon geb?mkt om
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Regmon Filter

Enter multiple filter match strings separated by the ;' character. ' is
a wildcard.

I s 1
Include: |Access Denied v

=

Highlight: |

6 Log Opens:

Exclude:

Log Reads:
Log Writes:

Log Erors:

Log Successes: E @
e

Sommige programma's worden niet goed geinstalleerd als
%‘g' u geen beheerdersbevoegdheden op deze computer hebt.

Programma als andere gebruiker installeren

Als u over een wachtwoord voor een

installatieprogramma op te sporen. Een verge-
lijkbaar programma, RegMon, kunt u vervolgens
gebruiken om te controleren welke registersleu-
tels worden benaderd. Standaard registreert
RegMon alle bewerkingen van het register. Het is
aan te raden om na installatie van het programma
te kiezen voor File / Capture Events, zodat logging
wordt uitgeschakeld en u rustig via Edit / Find op
zoek kunt naar de sleutels waarin wijzigingen zijn
aangebracht door de betreffende installatiesoft-
ware. Bovendien kuntu de resultaten filteren.
Kies voor Options / Filter of druk op Ctrl+L. In het
vak Include typt u Access Denied (afbeelding 6).
Hierdoor wordt het logresultaat uitgedund. Met
deze informatie kunt u vervolgens de rechten

van zowel de mappen als van de registersleutels
aanpassen, zodat deze ook door een niet-Admini-
strator mogen worden aangepast. Verderop in dit
artikel, bij ‘Probleemoplossing via het register’,
leest u hoe u de rechten van sleutels aanpast.
Hoewel u pas in de praktijk merkt welke software
extra aandacht nodig heeft, vindt u online een
overzicht van programma’s waarvan bekend is
dat u ze niet als niet-Administrator kunt instal-
leren.

Vooral games leveren vaak problemen op bij het
uitvoeren als niet-Administrator. De kopieerbe-
veiliging is hiervan vaak de oorzaak. Weigert een
spel te starten, met de melding dat u de originele
spel-cd in de cd-romspeler moet leggen, terwijl u
dat al hebt gedaan? Microsoft heeft onlangs Safe-
Disc uitgebracht, een gratis fix die dit probleem
verhelpt. De fix SafeDisc van Microsoft werkt
echter niet bij alle games. Voor een grote hoeveel-
heid games bestaan eigen NoCD-patches, die het
spel of het programma aanpas-
sen zodat er niet meer om de cd
wordt gevraagd. Door een der-
gelijke patch toe te passen, kunt
u ook vaak omzeilen dat de soft-
ware hiet kan worden gestart.

UITVOEREN ALS

Een oplossing voor program-
ma’s die niet willen starten wan-
neer de gebruiker niet over de
rechten van de Administrator
beschikt, is metde rechter-

Uitvoeren

Geef de naam van een programma, map of document
E op, of geef een Internet-adres op, Wat u opgeeft,
wordt vervolgens in Windows geopend.

Administrator-account beschikt, kunt u het programma met
behulp van die account installeren.

(> Het programma witvoeren als VPCWINXPROF-NLAE dmond

(&) Het programma uitvoeren als deze gebruiker:

Gebikersnaam: | €2 Administrator v .

‘Wachtwoord:

[esoscce|

[ Installatieprogramma's altiid als VPCWINXPROF-NL\E dmond uit

o [ o

J [ Annuleren ]

het volgende venster kiest u de account die wel
over voldoende rechten beschikt. Na het opge-
ven van het wachtwoord is een druk op Enter
voldoende om het programma toch te starten
(afbeelding 7).

Voor programma’s die u vaak gebruikt en die
deze rechten nodig hebben, is het raadzaam een
maatoplossing te maken. Dit kan door het com-
mando RunAs te gebruiken, de equivalent van Uit-
voeren Als. RunAs wordt gestart vanaf de DOS-
prompt of via Start / Uitvoeren, en vraagt dan het
wachtwoord dat bij de account hoort waaronder
het commando moet worden gestart. Vervolgens
maakt het een nieuw proces aan met de rechten
van de opgegeven account. Een voordeel van
RunAs is dat u het eenvoudig in snelkoppelingen
kunt gebruiken. Programma'’s die altijd andere
rechten nodig hebben kunnen zo eenvoudig altijd
met die rechten worden gestart. Start u bijvoor-
beeld als gebruiker zonder Administrator-rechten
via Start/ Uitvoeren met het commando CMD een
DOS-prompt, dan hebt u ook binnen die prompt
maar beperkte rechten. Start u de prompt echter
met runas /user:PCbeheer cmd, dan hebt u na het

Openen: | runas Juser:PCbeheer cmd

muisknop op het programma '

te klikken en in het menu te

kiezen voor Uitvoeren Als. In

WISSELEN ZONDER WELKOM

Voor Snelle gebruikerswisseling is het
inschakelen van het Welkomstscherm van
Windows XP noodzakelijk. Maakt u liever
gebruik van het klassieke aanmeldvenster,
maar wilt u téch gebruik maken van Snelle
gebruikerswisseling? Via een registertruc
lukt het. Zorg vooraf voor een goede
backup van het register en belangrijke
bestanden. Schakel eerst het Welkomst-
scherm (en daarmee Snelle gebruikerwis-
seling) uit via het onderdeel Gebruikersac-
counts in het Configuratiescherm. Kies
Start/ Uitvoeren en typ Regedit. Blader
naar de sleutel HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows NT\Cur-
rentVersion\Winlogon. Klik met rechts op
AllowMultipleTSSessions en kies Wijzigen.
Geefeen 1 op in het vak Waardegegevens.
Verlaat het register via Bestand / Afsluiten.
Druk vervolgens op Ctrl+Shift+Esc om
Taakbeheer op te roepen. Op het tabblad
Gebruikers klikt u met rechts op de ge-
bruikersessie die u wilt verlaten en kiest u
Verbinding Verbreken. Vervolgens meldt u
zich via het klassieke aanmeldvenster aan
met de andere gebruiker. Schakel terug via
Taakbeheer en de optie Verbinding Maken
(te bereiken door met rechts op de gebrui-
ker te klikken).

opgeven van hetjuiste wachtwoord een prompt

mét beheerrechten (afbeelding 8). Het is overi-

gens raadzaam om bij gebruik van de prompt als
beheerder, deze een ander uiterlijk te geven, dat

u erop attendeert dat het een prompt is met maxi-

male rechten. Maak daarom een snelkoppeling

met de volgende opdracht:

C:\Windows\system32\runas.exe /u:PCbeheer

“%windir’%\System32\cmd.exe /k cd c:\ && color fc

&& title #**** Admin console *****”

Voeg deze speciale snelkoppeling toe aan het
menu Start en gebruik
hem wanneer u als be-

- heerder een prompt

nodig hebt (afbeelding

9). De kleuren van het

. DECEMBER 2005
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BLIK IN DE TOEKOMST

Met de komst van Windows Vista, de op-
volger van XP, wordt voortaan anders om-
gegaan met gebruikeraccounts. Standaard
zal de gebruiker over aanzienlijk minder
rechten beschikken. Zelfs als u gebruik-
maakt van een Administrator-account,
blijven uw rechten beperkt. Deze aanpak
wordt mogelijk doordat de meeste onder-
delen van het besturingssysteem prima
kunnen worden bediend met een account
met beperkte rechten, in tegenstelling

tot bij Windows XP. De noodzaak om een
Administrator-account te gebruiken valt
grotendeels weg. Daarnaast zijn som-
mige instellingenvensters voorzien van
een knop waarmee u de huidige account
tijdelijk ‘opwaardeert’ met Administrator-
rechten, om zo de wijziging alsnog door te
voeren.

venster zijn rood op wit, in plaats van het gebrui-
kelijke wit op zwart.

Gebruik van het commando RunAs is afhankelijk
van het actief zijn van de Secondary Logon Ser-
vice. Werkt RunAs niet zoals verwacht, controleer
dan of deze service wel is gestart, via een rechts-
klik op Deze Computer / Beheren/ Services en
Toepassingen / Services. Deze onderdelen laten
zich overigens alleen wijzigen via een account
met beheerrechten. Tenzij u de individuele delen
opstart via het RunAs-commando. Met runas
luser:PCbeheer “mmc c:\windows\system32\
compmgmt.msc” start u bijvoorbeeld Compu-
terbeheer met de rechten van het PCbeheer-ac-
count. Zo kunt u de computer toch beheren via
een tijdelijke ‘opwaardering’ van uw rechten.

Gebruikers van Windows XP Professional ge-
nieten bij het gebruik van het commando RunAs
het voordeel van de extra schakeloptie /savecred
(save credentials). Door deze toe te voegen aan
een commando hoeft al-

fhotepad. eras

Encrypted RunAs File

iﬁ‘ Encrypted Runis

["Create Shortcuts | Manage Shortouts | Register | &
Username

i IAdministrator I

Save .eras File E

r Open .eras File

Password

IR

Type: Encrypted Runds File
Gewijzigd op: 3-10-2005 8:38
Grootte: 346 bytes

{ I*******

| Account @ Local O Domain

; |
| Command Line
Iaandas0ebrata\Desktop\DeepBurnerl.exel [I] [Jcre

Parameters

Re-Map Metwork
[prives []Printers

ner, dat u beter niet als Administrator gebruikt
tenzij het noodzakelijk is, laat zich via RunAs niet
aansturen. De oorzaak is dat Explorer.exe, ofwel
Windows Verkenner, tijdens de start controleert
of er al een versie van zichzelf actief is. Aangezien
de Windows Shell ook Explorer is, voegt deze
zich direct naar de rechten van de geopende ses-
sie. Het is dus niet mogelijk om bijvoorbeeld een
map te delen via RunAs, tenzij een omweg wordt
bewandeld. Start Internet Explorer met beheers-
rechten via runas /user:PCbeheer “C:\Program
Files\Internet Explorer\iexplore.exe”. Zodra het

is gestart, typt u als adres C:\in de adresbalk en
drukt u op Enter. Blader nu naar de map die u wilt
delen en klik erop met de rechtermuisknop. Door-
dat het proces nu verloopt via de met beheer-
rechten geladen Internet Explorer, is het mogelijk
de map te delen. Via ditzelfde venster kunt u ook
naar C:\Windows\System32 navigeren en daar als
beheerder alle individuele onderdelen van het
Configuratiescherm starten.

VERSLEUTELDE ADMINISTRATOR-GEGEVENS
De schakeloptie /savecred kent als groot nadeel
dat de aanmeldingsgegevens in niet-versleutelde
vorm worden opgeslagen. Het is daardoor een-
voudig om te achterhalen welke gebruikersgege-

) Croscommns ] ||

" Suitch to Wizard View |

vens bij de Administrator-account horen. Voor
wie de computer met anderen deelt kan dit
een bezwaar zijn. Met het programma eRun-
As hebt u dit probleem niet, doordat het de
aanmeldingsgegevens versleuteld opslaat (af-

beelding 10). U maakt een versleuteld RunAs-
bestand en geeft hierbij de gebruikersnaam
en het wachtwoord op van de Administrator-
account. Er wordt vervolgens een eras-snel-
koppeling aangemaakt, waarmee u de toepassing
als Administrator kunt starten. U kunt een gratis
proefversie downloaden. De werking van de
snelkoppelingen in deze versie is beperkt tot drie
dagen. Eenmaal geinstalleerd, geeft u op het tab-
blad Create Shortcuts bij de invoervakken Userna-
me en Password de aanmeldingsgegevens van de
Administrator-account op. Bij Command Line klikt
u op de knop Bladeren en wijst u het programma
aan dat u wilt opstarten met aangepaste rechten.
Plaats vinkjes bij Drives en Printers in het groeps-
vak Re-Map Network, als u via de andere account
ook toegang wilt tot schijven en printers die nor-
maal gesproken bij een specifieke account horen.
Klik tot slot op Test Command om de instellingen
te testen en op Save .eras File om de snelkoppe-
ling aan te maken.

UW COMPUTER BUWERKEN

Windows Update verplicht u gebruik te maken

van een Administrator-account om de compu-

ter bij te werken. De opdracht RunAs biedt geen

soelaas. Wilt u per se Windows Update bezoeken,

dan kunt u gebruikmaken van Snelle gebruikers-

wisseling, om tijdelijk over te schakelen naar

Administrator-rechten. De beste oplossing is

gelukkig eenvoudiger: zorg ervoor dat Automati-
sche updates is ingeschakeld. Hiermee

leen de eerste keer dat e blijft het systeem up-to-date doordat
T Groepsbelei CIaR) &
het betreffende onder- " Mj i : g Eiceschanpen voor Systesmiid vizicen PRE de updates op de achtergrond worden
deel via RunAs wordt uit- e~ a@m - FB @ Tl van ke beveigoa | L gedownload en geinstalleerd. Ook bij
g ‘:;5 Systeemtid wizigen o e
tgevoc)er(;i eeon wachtwoord o o & niet-Administrators.
e worden opgegeven. il e
Windows onthoudt dat s g s’ gt o O | PROBLEMEN OPLOSSEN MET GPEDIT
3 o, |
deze gebruiker de macht “Smeeriuialiiis | B Een nogal vervelende beperking voor
heeft om inte loggen Fo o e EI&“" {|-F de gebruiker met beperkte rechten
onder een andere ac- wtlenco o i| | isdatdezenietis gemachtigd omde
count. et Gl e e i|'F computertijdaan te passen (afbeel-
ifvcservlopién ptenvenbetandenenrf 2 e ] .
verwijderen 51 5 i ‘
BEPERKINGEN — 1 e
VAN RUNAS Eigenschappen voor datum en tijd @
RunAs s helaas niet het J i) U hebt niet het juiste bevoegdheidsniveau om de systeemtijd te wijzigen. |
antwoord op alle proble- .
men. Windows Verken-

g mem
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ding 11). RunAs biedt hier geen oplossing. RunAs
kan alleen Win32-applicaties starten, terwijl het
Configuratiescherm-onderdeel Timedate.cpl, dat
datum en tijd regelt en prima via Start/ Uitvoe-
ren kan worden gestart, geen Win32-toepassing
is. Onder Windows XP Professional kunt u toch
instellen dat gebruikers de instelling zelf kunnen
wijzigen. Log in met het beheerdersaccount, open
Groepsbeleid via Start / Uitvoeren en typ Gpedit.
msc. Dubbelklik achtereenvolgens op Compu-
terconfiguratie, Windows-instellingen, Beveili-
gingsinstellingen, Lokaal beleid, Toewijzing Van
Gebruiksrechten. Zoek Beleid voor Systeemtijd
wijzigen en dubbelklik erop. Klik op Gebruiker of
groep toevoegen en geef als nieuwe gemachtig-
den ledereen. Bevestig met tweemaal OK (afbeel-
ding 12). Vanaf nu kan iedereen de systeemtijd
wijzigen, dus ook gebruikers die geen Admini-
strator zijn. Behalve voor de systeemtijd zijn ook
voor andere problemen oplossingen te vinden

in Groepsbeleid. De verschillende gedefinieerde
beleidspunten maken snel duidelijk welke instel-
lingen in uw situatie van pas komen.

PROBLEEMOPLOSSING VIA HET REGISTER
Groepsbeleid biedt niet altijd uitkomst en is
bovendien niet beschikbaar in Windows XP Home
Edition. Via enkele registerwijzigingen kunt u de
instellingen verder naar uw hand zetten en er-
voor zorgen dat beperkte accounts alsnog over
volwassen functionaliteit beschikken. Bijvoor-
beeld de instellingen voor Energiebeheer. Open
het register (Start/ Uitvoeren, typ Regedit) en
navigeer naar de sleutel HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows\CurrentVersion\
Controls Folder\PowerCfg. Klik met rechts op Glo-
balPowerPolicy en kies Machtigingen. Vervolgens
klikt u achtereenvolgens op de knop Geavanceerd
en op Toevoegen. Typ Interactief (of Interactive
bij een Engelse versie) in het invoervak en klik op
Namen controleren. U gebruikt Interactief om aan
te geven dat de instelling geldt voor elk account
waarmee wordt ingelogd. Plaats vinkjes in de
kolom Toestaan bij Waarde Instellen en Subsleu-
tel Maken (afbeelding 13). Klik op OK om de ven-

2 Gebruikersaccounts

ﬁ Startpagina

| vVerwante taken

Tekenreeks bewerken

‘Waardenaam:

[MSUCE

Machtigingsvermelding voor GlobalPowerPolicy E

sters te verlaten. Herhaal dezelfde stappen bij de
subsleutel PowerPolicies.

Andere treffende voorbeelden van Windows-
onderdelen die moeite hebben met beperkte
accounts, zijn Rekenmachine en Speciale tekens.
Beide programma’s slaan hun instellingen niet
in het register op, maar in het bestand Win.ini.
Win.ini werd gebruikt voor de introductie van
het register en is louter om compatibiliteitsrede-
nen nog aanwezig in Windows XP. Zowel Reken-
machine als Speciale tekens zijn nooit aangepast
voor het register. Probleem is dat Win.ini alleen
kan worden aangepast onder een Administrator-
account. Gevolg is dat instellingen, bijvoorbeeld
de weergave van Rekenmachine of het laatst
geselecteerde symbool van Speciale tekens,
niet worden opgeslagen als u een beperkte ac-
count gebruikt. Verhelp dit via het register, door
in te stellen dat de programma’s de instellingen
opslaan in hetregister in plaats van in Win.ini.
Navigeer naar de sleutel HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows NT\CurrentVersi-
on\IniFileMapping\win.ini. Kies Bewerken / Nieuw
| Tekenreekswaarde en noem deze SciCalc. Dub-

Selecteer de aan- en afmeldingsopties

b Accounts beheren

Meer informatie

Eﬂ Aanmeldingsopties

Het welkomstvenster gebruiken
Als u het welkomstvenster gebruikt, hoeft u daarin alleen maar op uw accountnaam te kiikken om
u aan te melden. Ter verbetering van de beveiliging is het mogelijk deze voorziening uit te
schakelen zodat u zich op de Kassieke manier kunt aanmelden, dat wil zeggen door uw

gebruikersnaam en wachtwoord op te geven.

[“]Snel naar andere gebruiker overschakelen
Met Snelle gebruikerswisseling kunt u snel een andere gebruikersaccount activeren zonder uw
programma's te hoeven afsluiten. Als de andere gebruiker Klaar is, kunt u weer naar uw eigen

account terugkeren. R

[__Opties toepassen | [ Annuleren |

AEBTe? 1 ‘W aardegegevens:
R | USR:Software\Microsoft\Charkd ap J‘
Maam: EINTEHACTIEF ' [ Wiizigen...
5 ‘:, [ OK I\L { Annuleren J

Toepassen op: gDeze sleutel en subsleutels Y L B & s -
Machtigingen: Toestaan Weigeren £

Volledig beheer El O |

Waard : .

o d: ;22;::” E]‘ belklik erop en typ in het vak Waardegegevens

Subsleutel maken O USR:Software\Microsoft\SciCalc. Kies hierna weer

Subsleutels inventariseren ] O Bewerken / Nieuw / Tekenreekswaarde en noem

Melden Fl | i

Koppeling maken O 0 deze MSUCE. In het vak Waardegegevens typtu

Vemijderen O 0 USR:Software\Microsoft\CharMap (afbeelding

DA getevens seter - g 14). Verlaat het register via Bestand / Afsluiten.

Eigenaargegevens schrijven Fl 1

Beveiligingsinformatie lezen O F

1 TWEEMAAL AANMELDEN

[17De2e machigingen sleen oepassen op | Eenalternatieve manier om tijdelijk over Admini-

ohieclenen/al eoptainals indoze conloines ‘1 strator-rechten te beschikken, is door gebruik te

@ ma_ken van d'e voorznemng Snelle gebruikerswis-

Bt I seling van Windows XP. Hiermee onderbreekt u

tijdelijk uw huidige gebruikerssessie, terwijl u zich
aanmeldt met een ander account. Vervolgens
kunt u eenvoudig ‘schakelen’ tussen beide gebrui-
kerssessies. Wilt u een actie uitvoeren waarvoor
Administrator-rechten nodig zijn, dan verlaat u
tijdelijk uw sessie van de beperkte gebruiker en
opent u de sessie van de Administrator. Voer de
wijziging door en schakel met Snelle gebruikers-
wisseling terug naar de account met beperkte
rechten. Om Snelle gebruikerswisseling te acti-
veren kiest u Start/ Configuratiescherm. Kies Ge-
bruikeraccounts / Gebruikeraccounts. Klik op De
Manier Waarop Gebruikers Zich Aan- En Afmelden
Wijzigen. Kies Het Welkomstvenster Gebruiken

en vervolgens Snel Naar Andere Gebruiker Over-
schakelen (afbeelding 15).

CONCLUSIE

Het is niet zonder reden dat Windows Vista, de
opvolger van XP, standaard gebruik maakt van
beperkte accounts. Veel beveiligingsproblemen
worden ermee voorkomen en de gebruikerser-
varing van de dagelijkse gebruiker hoeft er niet
onder te lijden. Voor Windows XP kunt u het heft
in eigen hand nemen en de beveiliging alsnog zelf
verbeteren. ©

BESPROKEN SOFTWARE

FileMon
www.sysinternals.com/Utilities/Filemon.html
RegMon
www.sysinternals.com/Utilities/Regmon.html
eRunAs
www.wingnutsoftware.com/erunas.html
SafeDisc
http://go.microsoft.com/?linkid=3124926
Overzicht ‘probleemsoftware’
http://support.microsoft.com/default.
aspx?scid=kb;en-us;307091
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