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Een sleutel voor
alle wachtwoorden

Verander uw usb-stick in een wachtwoordkluis

Gebruikersnamen en wachtwoorden zijn bedoeld om u als uniek persoon te
kunnen identificeren bij allerlei diensten, programma’s en websites. Twee of
drie moeilijk te raden wachtwoorden kunnen nog wel worden onthouden.
Maar omdat we per persoon steeds meer wachtwoorden krijgen wordt het
noodzakelijk om ze ergens veilig op te bergen. In dit artikel leest u hoe u met
één wachtwoordmanager uw usb-stick omtovert naar een echte wachtwoord-

sleutel.

teeds meer diensten en programma’s

maken gebruik van een persoonlijke

identificatie en steeds meer systemen
worden gekoppeld. Denk bij dit laatste bijvoor-
beeld aan DigID (www.digid.nl) van de overheid of
aan uw bankgegevens bij online winkels. U hoeft
geen genie te zijn om te weten dat dit ernstige
veiligheidsrisico’s met zich meebrengt en dat het
nadelige financiéle gevolgen kan hebben als uw
gegevens in verkeerde handen vallen. Goede en
unieke wachtwoorden voor alle plaatsen waar u
zich dient te identificeren zijn essentieel, maar al-
lesbehalve gebruiksvriendelijk.

Een goed wachtwoord bestaat uit hoofdletters,
kleine letters, cijfers en het liefst ook speciale te-
kens. Uiteraard mag het woord dat u kiest niet in
het woordenboek voorkomen en
dient het zo lang mogelijk te zijn.
Het is menselijk om voor meerde-
re diensten hetzelfde wachtwoord

| aldie lastige wachtwoorden

) hanmaken nieuwe wachtwoord database - Voer de hoofdsleutel in
Hoofdsleutel invoeren :
VYoer de hoofdsleutel van de nieuwe database in.

Sleutel

Voer het wachtwoord in en/of kies het sleutel schifstation.

‘Wachtwoord invoeren: | D1t_wBwoorD-moE: t>1k-0|:1thoudeM 5 @
s S 191 bis
E]en
laatste toch echt verstandig ottt E] ——
is. De ontbrekende schakel is =
een wachtwoordmanager om [ Geneteer wilekeug wachiwoord ¥ ok ] [® anndeen]

te beheren en automatisch
voor uin te vullen.

In dit artikel gebruiken we het gratis opensource-

| programma KeePass. Deze software slaat login-

gegevens en wachtwoorden op in een beveiligde
kluis. Het gebruikt hiervoor één van twee encryp-
tie-algoritmes AES/Rijndael en TwoFish. Na het
invoeren van uw inloggegevens kunt u met één

| hoofdwachtwoord toegang krijgen tot alle logins.
| Door KeePass te verplaatsen naar een usb-stick

5 Setup - KeePass Password Safe

Kies de doelmap
Waar moet KeePass Password Safe geinstalleerd worden?

Maak een nieuwe database aan en geef een hoofd-
wachtwoord op.

kunt u de wachtwoorden op iedere Windows-pc
gebruiken. KeePass kan ook goede, sterke wacht-
woorden genereren. Dit kunt u gebruiken voor het
aanmaken van nieuwe wachtwoorden of om de
wachtwoorden die u op dit moment gebruikt bij
te werken. De gegenereerde wachtwoorden zijn
complex en moeilijk te onthouden, maar onthou-
den hoeft ook niet. Na het volgen van het stappen-
plan doet KeePass dit namelijk voor u.

KEEPASS INSTALLEREN
Ga naar de website van KeePass, klik op

te gebruiken. Met zoveel inlog-
gegevens wordt het immers bijna
onmogelijk om altijd een uniek
wachtwoord te kiezen, terwijl dat

J Setup zal KeePass Password Safe in de volgende map installeren.

Kik op Yolgende om door te gaan. Kiik op Bladeren om een andere map te kiezen.

KeePass 1.04

FREEWARE

TAAL Nederlands

MEDIUM 894kB download

0S Windows 9x/Me/NT/2000/XP/2003/

1.4 MB vrije schifrui

vereist.

Vista : Eris

Downloads en Download Latest Stable
Release for Win32. Download het be-
stand KeePass-1.04-Setup.exe. De maker
heeft ook de broncode en een zip-versie
beschikbaar gesteld, maar deze hebt u
niet nodig. Ga nu naar de Translations-
pagina op de website en download het
bestand Dutch.zip. Start de installatie en
accepteer de overeenkomst. Verder kunt
u de overige opties ongewijzigd laten.

SYSTEEMEISEN 2MB hardeschijfruimte -—
MAKER Dominik Reichl
WEBSITE keepass.sourceforge.net

Installeer KeePass naar de standaardmap C:|

[ <voige |[ Voigende> | [ Annuieren |

Program Files\KeePass Password Safe.
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Maak groepen aan in KeePass, om uw wachtwoorden

overzichtelijk op te slaan.

Bestand Bewerken

Beeld Extra Help

De software wordt geinstalleerd in de map C:\Pro- | E

BoE|eL|au
S

gram Files\KeePass Password Safe (afbeelding 1). I windows
Open het bestand Dutch.zip en kopieer het be- | -8 Netwek i
stand Dutch.Ing naar de KeePass-map. |} 248 Intemet
e 2 Forums
43 Provider
NIEUWE DATABASE EN @ Ema 3
HOOFDWACHTWOORD @4 Thuisbankieren |
Start KeePass en ga naar het menu View / Change g g’c'ep ;_ ‘
Language. Kies Dutch en herstart het programma. | @meszbgmep 2
U kunt KeePass gebruiken om meerdere databa- | [\ Groep3
ses te beheren, bijvoorbeeld voor verschillende @ Groep 4

gebruikers. In dit artikel werken we met één da-

| [ Reservekopie

amel |

Titel

; arlie
'\}'\3 Romeo
@ Tango
A2 wihisky
) Quebec
(%] Uniform
p Sierra
ﬁ Bravo
c{) Foxtrot
P Papa
ﬂ Juliet
ﬁ Dollar

Gebruikersnaam URL ‘Wachtwoord

gebiiker ] phe...

gebruiker2 Bhe=ibgagerutzhe

gebruiker3 hitp://wwane.com...  ta+tEcut2tHEw®

gebruikerd hitp:/Zvwa.com...  ‘WekaSabp82ar...

gebiuikers hitp://waw.com...  ghguhf$_eHnd...

gebruikerb hitp://www.com... Bub?Vdsdepaw...

gebruiker? http://ww.com...  Qust=JuTriAvbs...

aebruiker8 hitp://vwww.com...  bRuBa_&kesBez...

gebruikerd hitp:/Zwwan.com...  fA_ugaXuxegUB... | |
gebiuiker10 hittp://wwe.com...  predRuhEPEXS... ;
agebruikerl1 hitp://wanw.com...  Sew-H#Tuv2bect...

gebruiker12 http://www.com...  x$h-s_updu7akute

tabase. Klik op het menu Bestand / Nieuwe data-

base en geef een sterk wachtwoord op. Dat is de or

éfoe;?JInlesnel, Titel: Charlie, Gebruikersnaam:
cR=pr7c@aphekesw, Gemaakt: 2006-02-1 3 00:07:48,

gebiuikerl, URL: http://www computertotaal.nl. Wachtwoord:

Gewijzigd: 2006-02-13 00:09:24, Laatst benaderd: 2006-02-13

hoofdsleutel. De balk onder het invoerveld wordt
langer en groener naarmate het wachtwoord
sterker is (afbeelding 2). Klik eventueel op de knop
Genereer willekeurig wachtwoord om KeePass
een zeer sterk wachtwoord te laten maken (zie
Wachtwoord-Generator). Belangrijk is wel dat u
de hoofdsleutel nog kunt onthouden, maar dat hij
toch sterk genoeg is, omdat dit wachtwoord al uw
andere wachtwoorden en belangrijke gegevens
beveiligt! Bewaar de instellingen met OK. Voer
het wachtwoord een tweede maal in en klik op
OK. Pas als u KeePass voor de eerste keer afsluit
zal het u vragen een locatie op te geven waar de
wachtwoordkluis wordt opgeslagen.

WACHTWOORD-GENERATOR
Wilt u écht sterke wachtwoorden maken? Gebruik
dan de Wachtwoord-Generator van KeePass (af-

Wachtwoord-Generator,
Wachtwoord-Generator -
e Een nieuw willekeurig wachtwoord genereren.
Aanmaken wachtwoord oplies

Opties
[ Hoofdeetters (4, B, C, ...)
Kleine letters (3, b, c, ...)
M Getalen(1.2.3...)
Onderliggend streepie *_*
[ Min teken
[ Spatie
Speciale karaklers 1.5, $. %. &, )
] Hogere ANSI karakters
[A speciale haskies ({. 1. T. )

[ Allesn de volgende karakters: |

'mL

Aantal karakters: W;
Verzame! ige gegevens | voor sterke =
Nisus wachtwoord JRR$R(#UB"e*%Jd] [o00] [E=_Genereren ] |
103 bits

o e

De sterkste wachtwoorden zijn bijna onmogelijk te onthouden.

Muisbewegingen of willekeurige tekens helpen het wachtwoord nog
sterker te maken.
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groepen | 35 invoer

STAP 2 GROEPEN AANMAKEN
KeePass kan alle soorten gegevens
veilig bewaren, van pincodes en cre-
ditcardnummers tot inloginformatie
van websites. Het gevolgis dat u na
verloop van tijd kunt verzanden in een
onoverzichtelijke brei gegevens. Om
dit te voorkomen raden we aan om
direct wachtwoordgroepen (afbeel-
ding 5) aan te maken. Standaard bevat
een KeePass-database al een wacht-
woordgroep Algemeen, met daarin de

Villekeurige karakters

Beweeg de muis en typ

beelding 3). U kunt kiezen uit negen op-
ties die bepalen wat voor teken-reeksen
erin het wachtwoord worden gebruikt.
Geef de lengte op (standaard 16) en klik
op het knopje met de drie blauwe bolle-
tjes om het wachtwoord te tonen. Klik op
de knop Genereren en gebruik muisbe-
wegingen of typ willekeurige tekens als
bron voor de toevallig gekozen tekens in
het wachtwoord (afbeelding 4). Klik op
Accepteren als u tevreden bent over het
wachtwoord. Let op: deze wachtwoor-
den zijn extreem complex en daardoor
moeilijk te onthouden.

| 1 van 20 geselecteerd

Gereed.

Willekeurige karalders genereren voor sieutel

- Mozilla Firefox

ken Beeld Ga Bladwizers Extra Help

20 Qi

e

. Kopieer het adres van de loginpagina naar het Klembord

subgroepen Windows, Netwerk, Internet, E-mail
en Thuisbankieren. Maar u kunt nog extra catego-
rieén aanmaken, zoals Forums, Online Winkels, en-
zovoort. De groepen zijn eenvoudig aan te maken
via opties in het menu Bewerken.

STAP 4 ADRES LOGINPAGINA ZOEKEN

Om later automatisch wachtwoordgegevens

in te laten vullen tijdens het surfen, hebben we
het adres van de aanmeldpagina nodig van de
diensten die u gebruikt. Veel websites bieden de
mogelijkheid om automatisch ingelogd te blijven.
Staat u ergens automatisch ingelogd, dan moetu
zich eerst afmelden (uit-
loggen) om de automati-
sche aanmeldprocedure

Wilekexsige musbeweongen

Starten:
-

Wisshevegngen aebnsen

Beweeg de mus toldat de voorigangsbak vol i
s

goed te doorlopen.
Open uw browser en

ga naar de inlogpagina
van de website die u wilt
toevoegen -in ons voor-
beeld is dit het forum
van Computer!Totaal.
Kopieer het adres van de

‘Wilekeunge karakters

Voer hieboven wilekeurige karakiers n

De ingelypte karaklers hosven niet onthouden te worder:
2e worden alleen als toevalsbron gebruikt.

Vandaar: Hoe meer hoe beter.

el sestl dals inlogpagina, via de rech-
termuistoets, naar uw
- e e klembord (afbeelding 6).
COMPUTERITOTAAL
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WACHTWOORDEN OP USB-STICK

WACHTWOORDEN IN
INTERNET EXPLORER: WISSEN!

Instellingen voor AutoAanvullen

STAP 5 WEBSITES EN WACHTWOORDEN
TOEVOEGEN

Ga terug naar KeePass en navigeer naar de groep
waar de nieuwe wachtwoordkaart onder valt:

in ons voorbeeld Forums. Klik op deze groep en
kies in het menu Bewerken voor Invoer toevoe-
gen. Er wordt een nieuwe wachtwoordkaart
aangemaakt. De belangrijkste gegevens van de
wachtwoordkaart zijn: gebruikersnaam, URL van
de loginpagina, en het wachtwoord (afbeelding
7). Gain het URL-veld staan en plak via Ctrl+V of
via de rechtermuistoets het adres van de loginpa-
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gina. Geef in het Titel-veld een titel voor de wacht-
woordkaart die u snel kunt herkennen.

KeePass vult al automatisch een sterk wacht-
woord in (druk op de knop met de drie bolletjes
om dit te tonen). In principe haalt u die weg en
vult u hier uw bestaande wachtwoord in. Bevestig
de wijzigingen met OK.

Herhaal deze en de vorige stap als u nu direct
andere login-gegevens wilt invoeren in KeePass,
maar dit kan natuurlijk ook later. Sla de gegevens
op met het floppy-pictogram of via menu Bestand
/ Database Opslaan.

STAP 6 GEMAKKELUK INLOGGEN
De login-gegevens die u in KeePass bewaart kun-
nen op meerdere manieren worden gebruikt. Als

u met rechts op een wachtwoordkaart klikt en
de optie Open URL(s) selecteert, wordt de login-
pagina van de betreffende website geopend. Via
twee andere opties voor uw gebruikersnaam en
wachtwoord kopieert u deze gegevens tijdelijk
naar het klembord (afbeelding 8). Vervolgens
kunt u de gebruikersnaam en het wachtwoord
weer op de benodigde velden in uw webbrowser
plakken. U kunt deze gegevens ook slepen van
het KeePass-venster naar de loginpagina.

Eris nog een andere manier omin te loggen: ga,
na de optie Open URL(s), in het veld gebruikers-
naam staan op de loginpagina, ga met Alt+Tab
terug naar het KeePass-venster, klik weer met
rechts op de wachtwoordkaart en kies de optie
Voer Auto-typen Uit. KeePass emuleert nu de

toetsaanslagen.
Nieuwe invoer
3 EXTRA: AANPASSEN
ot —1 TOETSEMULATIE
[@ Forums Pict: . De functie Auto-typen emuleert stan-
Tiet | Computer Totaal Forum ] daard de toetsaanslagen: {USERNAM
[Faskrer | E}{TABH{PASSWORDHENTER}. KeePass
UAL: [ e/ ffonum camptetotzal rifphpBB2/login phe 5 zal eerst de gebruikersnaam intikken,
Wschwot: | [VromiRFn{ ti i — dan een Tab-commando geven zodat
o, mommn{wazum o —1 I de cursor naar het volgende invulveld
Kusltei: 132bt - springt en afsluiten met een Enter. Dit
Opmerkingsr: gaat vaak goed, maar voor sommige
websites is het nodig meerdere tabs te
geven. Dit kunt u per wachtwoordkaart
Hep: instellen in het Opmerkingen-veld. Stel
ﬁm dat het nodig is om na de gebruikers-
naam twee tabs te geven, dan typtu
A PR e een extra tabcode (afbeelding 9). In
E i het helpbestand van KeePass staat
een lijst met alle codes die het onder-
steunt. Daar staat ook uitgelegd hoe u

4 Geef alle login-gegevens op die nodig zijn om u aan te melden.

€ KeePass Password Safe - [ *]
Bestand Bewerken Beeld Extra Help

met de toetscombinatie Ctrl+Alt+Tab
automatisch kunt inloggen.

Q®E|€§€(€§18E|QlIIOIL___l

- % Algemeen
Windows
Netwerk
Internet
Forums
Provider

@ E-mail

ple
: 'Ecxrnpn_ﬂer‘Tth :
@
(<]

| Gebruikersnaam | URL

Faulkner

 Wachiwoord
http: /. #/7omtd BFni*bi
Kopieer gebruikersnaam naar Kembord ~ Ctr48
Open URL(s) Ctrl+U
wachtwoord naar klembord kopiéren ~ Ctrl+C

fforum.co

l_t[.

@ Thuisbankieren
E Groep 1
=- 0 Groep 2

E Subgroep 2

A Groep 3
Groep 4
--{i# Reservekopie
Emep: Forums, Titel: Computer! T otaal Forum, Gebruik

um. ertotaal. B2/loqi . Wacht
qd: 2006-02-13 00:26:19, Laatst l:enaderd: 20

I

1 van 1 geseled

groepen [ 36invoer

4 KeePass kan gegevens naar het Klembord ko-
piéren of verslepen vanuit het hoofdvenster.

Sla bijgevoegd bestand op als

Invoer toevoegen... Ctrl+Y

Invoer bekijkenfaanpassen... Ctr+E
Invoer dupliceren CtrH+K
Invoer verwijderen Ctr4D
Alles {geselecteerd) aanpassen. ..

Alles selecteren Ctri+a

Zoeken in database... Ctr+F

In deze groep zoeken...

Herschikken
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WACHITWOOUORDEN UF USB-O1ICK

Invoer aanpassen

% Invoer aanpassen

Opmerkingen: [ to-Type: (USEHNAME)%TABXTAB)@ASMRDKE&Tkﬁ) ‘
Hise kunnen svengoed nog gewone notties worden gelyp. |

—aja
E =

Een ingevoerd wachtwoord aanpassen :
Gioep: @ Foums ra: (&) |
Titet | Computer Totaal Forum J =
Gebrukersnazm: | Faukner ] i
URL: [ittp 2 forum computertotaa nVprpBB2Aogn php ] -
Wachtwoord | PV70mMEFn{ *bMB_UCDds =) -
Heshaat PV70mMEFn{ *bMB_LCDds [(Gen)
Kualtei: 5 13266

%f

INLOGGEN MET 1 KLIK (OPTIONEEL)

Om het automatisch invullen van wachtwoorden
ndg eenvoudiger te maken, kunt u een aparte
plug-in voor KeePass downloaden: KeeForm.
Nadat u de twee bestanden KeeForm.exe en Kee-
Prg2.exe naar de KeePass-map hebt gekopieerd,
kunt u de wachtwoordkaarten verder automati-
seren. In plaats van de link naar de inlogpagina in
het URL-veld te plakken, geeft u bijvoorbeeld het
commando

cmd://KeeForm http://forum.computertotaal.
nl/phpBB2/login.php {USERNAME} {PASSWORD}
{ENTER}
Sla de wijzigingen op met OK en dubbelklik nu in
het KeePass-hoofdvenster op de link in de URL-
kolom. De browser wordt geopend, de pagina
geladen en de gegevens ingevuld. Met één dub-
belklik bent uingelogd.
http://keepass.sourceforge.net/plugins.
php#formfiller

Opmerking: als u KeePass alleen wilt gebruiken
op uw pc en niet vanaf een usb-
stick, kunt u de resterende stap-
pen overslaan.

KEEPASS OP UW
USB-STICK
USB-sticks van minder dan 64MB
zijn bijna niet meer te krijgen,

KeePass (J:)

Op deze schijf of dit medium bevinden zich verschillende
soorten inhoud.

Wat wilt u dat Windows doet?

Met speciale codes emuleert KeePass toetsaanslagen.

KeePass-map op de usb-stick.

Dubbelklik op het bestand KeePass.exe. Als u
nuinlogt, zal het programma de database vanaf
de laatst bekende locatie proberen te starten. Klik
daarom op Annuleren, ga naar het menu Bestand
/ Database Openen en open de database vanaf de
usb-stick.

Eventueel kunt u KeePass nu van uw pc deinstal-
leren, maar dat hoeft niet.

USB-STICK AUTOMATISCH LATEN
STARTEN
Het mooiste is als we na het plaatsen van de usb-
stick KeePass automatisch kunnen laten starten.
Helaas werkt deze methode niet op alle pc’s: het
is afhankelijk van het type usb-stick, de Windows-
versie en de Automatisch Opstarten-instellingen.

Open Verkenner en vervolgens de stationslet-

ter van de usb-stick. Klik in het menu Bestand op
Nieuw en kies Tekstdocument. Geef dit docu-
ment de naam autorun.inf (dus niet autorun.
inf.txt). Kunt u het zojuist gemaakte autorun.
inf niet vinden, dan komt dat doordat Windows
standaard bepaalde bestanden verbergt. Gain
dat geval eerst in Verkenner naar het menu Extra
/ Mapopties/ tabblad Weergave en verwijder de
vinkjes bij Beveiligde besturingssysteembestan-
den verbergen en bij Extensies
voor bekende bestandstypen i
verbergen. Kies tevens de optie

[autorun]

open=KeePas~1\KeePass.exe

shell=open

action=Start KeePass
Sluit Kladblok af en bewaar het bestand autorun.
inf. Afhankelijk van eerdergenoemde beper-
kingen zal bij het plaatsen van de usb-stick een
dialoogvenster verschijnen, waarin u de moge-
lijkheid krijgt om KeePass te starten (afbeelding
10). Na het opgeven van uw hoofdsleutel krijgt u
toegang tot al uw wachtwoorden.

Na het volgen van dit stappenplan kunt u uw usb-
stick letterlijk gebruiken als een wachtwoord-
sleutel. Dit kan op uw eigen pc, maar ook bij pc’s
van anderen en op het werk (als uw systeembe-
heerder dit toestaat). Nooit meer wachtwoorden
onthouden: met één hoofdwachtwoord hebt u
toegang tot al uw digitale registraties.

Eén ding moet u goed onthouden: sluit KeePass
af voordat u de usb-stick uit de pc trekt. Hiermee
voorkomt u niet alleen dat het programma vast-
loopt, maar ook dat uw gegevens op een andere
pc open blijven staan. Verder is het verstandig om
periodiek een backup te maken van het kluisbe-
stand op uw usb-stick. Mocht u de stick verliezen
dan is de data weliswaar beveiligd en voor derden
onleesbaar, maar zonder backup bent u wel uw
gegevens kwijt.©

autorun.inf - Kladblok
Bestand Bewerken Opmaak Beeld Help

Verborgen bestanden en map-
pen weergeven.

Dubbelklik op het autorun-be-
stand om het te bewerken met
Kladblok. Geef de volgende
regels op:

|[autorun]
open=KeePas~1\KeePass.exe
shell=open
action=Start KeePass

maar voor KeePass hebt u sowie-
S0 maar zo’n 2MB ruimte nodig.
Sluit KeePass af en steek uw usb-
stickin de pc. Open Windows
Verkenner, ga naar C:\Program
Files en kopieer de map KeePass
Password Safe. Open de stati-
onsletter van uw usb-stick en
plak deze map in de hoofdmap
van de stick. Ga nu naar de map
waar de wachtwoorddatabase

is opgeslagen (standaard is dat
Mijn Documenten). Kopieer het

* kdb-bestand en plak het in

. De afbeeldingen afdiukken

Afspelen

C)
©

met Windows Media Player

Play
met Musicmatch Jukeboz

Afspelen
met MediaMonkey

met 'Wizard Afbeeldingen afdiukken

o] G

Tabel=KeePass
jcon="KeePass Password Safe\KeePass.exe,0"

4 4 KeePass start automatisch, zodra de usb-stick in de
pc wordt gestoken.

ALTERNATIEVEN
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